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Abstract 

With the advent of digital images and worldwide distributiori cliaririels, such as the Internet., 

new tools arc required which allow for irnagc trackirig arid copyriglit protection. One class of 

tools, whicli providc these desired functiorialit.ics, arc digital waterrriarks. Tlie concept of digital 

watcrmarking is t,o add an information, for example an idcnt,ificatiori number, to the image. The 

addition has to be dorie such that the iniage is riot visiially altered. Further~riore, the wütermark 

has t,o bc robust,, which niearis that siibsequent proccssirig of the wattrrnarkcd image sliould not 

impair the detcction of the embeddcd inforrnatiori. 

Iri this work, wc invcstigatc efficient ways tlo waterrriark digital gray-scalc and color images. 

The work is built or1 thc fouridatioris of sprcad spcctruni corriniuriicatiori iri the spatial domairi. 

Tlie concept is extcndcd by making thc embcddirig channcl sparsc, that is, not al1 pixels are used 

for the ernbeddirig process. Two different watermark detectors are introdiiced, the alternative 

sigri detector arid the linear correlator detector. Both are theoretically and empirically anülyzcd, 

arid theri conipared. To increasc thc robust,ncss of the watcrmarking scheme, a pre-processing 

step is introduced prior t,o the watcrmark cxtract,ion proccss. The goal of the preprocessirig 

step is to corripi1t.c ari cstiniatc of the erribeddcd watcrrnark. We will show t,hat7 for appropriate 

pre-processing filters, t,his may rcsiilt in a significant pcrforniancc iricreasc. Four different filters 

are irit,rodiiced and analyzed. We will shown that, in general, adaptivc filters result iri  a larger 

performance increase. Fiirthermore, wc show that the iisc of Al-ary rriodulatiori, i~istead of biriary 

signaling, is üdvantageous in thc contcxt of digital watermarkirig. 

Followirig the introduction and analysis of thc basic watcrmarkirig sclierrie, several ext,e~isioris 

arc preserited. First,, a technique is developed to detect if ari imagc undcr investigation is water- 

niarkcd. Thc method is based on t,he theory of det,ec:tion of weak sigrials in rion-Gaussian noise, 

and locally optirnurri dctcctiori. Fiirt.licrrriorc, a wat,erniark dctection reliability index is developcd 

arid a.rialyzcd. Then, thc new concept of self-reference is int.rodiiced. This concept allows thc idcn- 

tificatiori of geonietrical image transformat,ions, and hence provides a furictioria1it.y wkiich allows 

for tlic (icsign of watcrmarking schemes which are resilient to georrietrical alterations. 

The invisibility of the cnibed(1ed waterrriark is a very irriportaiit issue. To opti~nally adapt. 

tkie watermark to the imagc, wc: introdiict: a ncw watcrniark weigliting mask. The design of th(: 

niask is adapted t,o the liiirriari visual systerri I>y cxploit,irig t h  contrast sensitivity arid niaskirig 
phenornena. Furttierrriore, becaiise the human visiial syst,em is riot. t,hat sensitive t,o blue colors, 
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we suggest to enibed the watermark in the blue image component instead of the luniiriaricc. 1% 
will show that a bliie cliannel watermark niay corit,airi siibstantially more energy tkiari a liirriiriance 

waterrriark. 

The work terminates with tlie design and performance analysis of a watermarking systerri. 

We will show that the scheme features ari irripressive overall perforniarice and is everi resilient to 

rriodificatiori siich as motion-blur, ditheririg, color-inversion, image composition, and enibossing. 

Fiirthermore, it is, to our knowledge, the first scheme that is robust to affine transformations. 



Kurzfassung 

Mit dern Aiifkornmen digitalcr Bilder und weltweiteri Netzwerken wie zum Bcispicl dcrri Internet 

werden auch neue Werkzeuge benotigt, um der Verteilurig dcr Bildcr zu folgen und das 

Urheberrccht zii schütxeri. Das Konzcpt der digitaleri Wasscrzeichcn beschreibt eine Klassc von 

Werkzeugen mit dcr gewünschten Furiktionalitat. Die Idee der digitaleri Wasserzcich<?n bestetit 

darin, Iriforrnation, zum Beispiel in Forrri eirier Kummer: in ein Bild cirizufügen. Das Einfügeri dcr 

Inforrnation rnuss so gi!schehen, dass die ~nderungcn  irn Bild nicht sichtbar sind. Zusiitzlich rriuss 

das Wasscrzcichen auch robiist sciri. R.obustheit. im Kontext vori digital Wasserzeichen beschreibt 

die Charakteristik, dass os mijglich sein sollte das Wasscrzeicheri zii leseri, auch weriri das Bild 

bcarbeitet und verandert wiirdc. 

Das Zicl dieser Arbeit ist es, effizientc LVcgc zu finderi uni digitale Graustufen und Farbbildcr zu 

signieren, das heisst,, sie niit ciricm digitalen Wasserzeichen zii verselieri. Die Arbeit basiert auf den 

Gruridlarigcri dcr Spread-Spectrurri-Übcrtragungssysteme im raunilichen Bereich. Das Korizcpt 

wiirde erweitert., iriderri der riiumliche Bereicli nur t,eilureise ausgeriutzt wird. In anderen Wortcn, 

es wcrticn nicht alle Pixel benutzt um das Wasscrzeichen ins Bild einzufügen. Zwei unterschiedliche 

Detektoren, der modifizicrtc Vorzeichendetekt,or iind der linelire Det.ekt,or: wcrdcri cirigeführt, 

thcoretisch sowie empirisch analysicrt und vcrglichen. Uni die Robiistheit. des \'asserzeictieri zu 

vi:rgrosscrn wird vor der Detektiori ties \lrnsscrzciclicns das Bild zusiitzlich bearbeitet. Das Ziel 

dieses Sclirittes ist es, mit,t,t:ls digitaler Filterung eine Vorhersage des eingefügteri \17asserzeichcns 

zii berechnen. Wir werderi derrioristrieren. dass mit gezielt gewahlteii Filtern die Gesamtleist,urig 

des Systerris bctracht,lich zunirnmt. Wir führcri vier vcrsdiicdcrie Filtcr ciri und arialysicrcn deren 

Eirifluss auf die Leistung des Systenis. Die Urit.crsiichiirig wird nachwciscri, dass adaptive Filter 

gcrierell eineri grosseren Leistunganstieg zur Folgc habcn. Ziisatzlich werden wir zeigcn! dass es in 

der h/lodiilat,ion vori Vorteil ist, rriehr als vier Symbole zu gebraiic:hen. 

Im .4nschliiss an die Einfütirung urid Arialysc (ics Gruntisystcrris gchcn wir auf rritigliche 

Erweiterungen urid Verbesserungen ein. Ziierst cnt,wickeln wir eirio Mct,liode iirn festlziist~elleri, 

ob eiri Biltl ein U'asscrzeichen enthalt. Diese h,lethode basiert auf zwei verwandten Theoricri: 

Detektiori vori schwachen Signalen in nicht-gaussischcni Rauschc!n iiritl lokal optirriale Detektoreri. 

Zusatzlicli stelleri wir eincn Detcktionsindcx vor, ~;clchcr arigiLt, wic zulassig das dctcktiertc 

Wasserzeiclicri ist,. .4ris<:tiliessend führen wir das ncuc Korizcpt der Sclbst-R.cfcrcnz cin. Dicses 
Ko~ixcpt erlaubt cs uris, geonictrische Tran~format~ionen eines Bildes zii identifizieren. Anhand 
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dieser Idcntifikation ist es moglich, Wasserzcichensysteme zii entwickelri, die auch geometrischeri 
Alterationen widerstelicn. 

Die Unsichtbarkeit des digitalen Wasserï.eic1icri ist eine der Hauptanforderungen an das System. 

Urri das Wasscrzcichen optimal ari das Bild arizupassen, critwickeln wir cine neue Skalierungsmaske. 
Das Design der Maske berulit auf zwei Effekten des rricnschlichen visiiellen Systcrns, namlich 

der Koritrastempfiridliclikeit und der Maskieriirig von Sigrialen. Zusiitzlich schlagen wir vor, den 
Blaiiteil des Bildes für das Einfügen des Wasserzcichens zu nutzen. Da das nienschliche Auge fiir 
t)laiic? Farbtone weniger empfindlicli ist, hat dies zur Folge, dass ein solches Wasscrzeichen mehr 

Eriergie erithalten künn als ein Wasserzeichen in der Luminanz. 

Die -4rbeit cridct mit der Eritwicklung und Analyse eines kornpletten digitalen 
U7asserzeichensystenis. Wir werderi zeigen, dass das Systcni eine eindrucksvolle Leisturig 
aiifweist und ~ n d e r i i n ~ e n  wic ziirn Beispiel Bewegungsurischarfe, Farburnkehrung, odcr dem 
Zusammenfügen mehrerer Bildcr widersteht. Zusitzlich ist das eirigefiihrtc System nacli iiriserem 
Wissen ziir Zcit das eirizige, das gcgcri affirie Trarisformationeri robust ist,. 



Version abrégée 

L'apparition dcs images niimériques et des réseaux rrioridiaux, comme par exemple l'I~itcrrict,~ a 

créé un besoin de riouveaiix outils qui permettent. le suivi des donriilcts ct la prot,cction des droits 

d'aiiteurs. Une classe d'outils ayant les fonctioririalités desirées est le tatouage riiirnilriqiie. Le con- 

cept de tatouage riurriérique est d'insérer une information, par exemple lin niiméro d'identification, 

dans iine image. L'insertion de cette iriformation doit iltre fait de telle sorte que les modifications 
en résultant daris I'irriage ric soient pas visibles. De plus, le tatouage doit êt,rc robuste, c'est-à-dire 

que la détectiori doit être possible même si l'image a étk modifiilo. 

Dans ce taravail, rious investiguons divcrscs possibilitks pour tatouer dcs irnagcs cn niveaux dc? 

gris et en couleurs. Le travail est bas6 siir la théorie de la tillécommunication à spectre étalé daris le 
domaine spatial. L(i concept cst étendu en rendant le caria1 d'insertion incomplet, c'est-à-dire, eri 

n'utilisant pas tous les pixels pour irisérer le tatoiiage. Deux détecteiirs différents sorit iritrodiiits, 

le détecteur à sigrie alternatif, ct le dktectcur à corrélation linéaire. Ces diltc~t~eiirs sont analysés, 

testés et comparés. Pour augmenter la robiist.esse du systkme, nous introdiiisons iin processus 

de traitement préalable dans le système de détection. Le but de ce traitement est de calciiler 

iirie est,irriat,iori dii t.at.ouage. Yous allons montrer que, en utilisant des filtres appropriés, on peut 

augrrienter de manière significat,ivc la performance dii système. Yous allons aiissi dCmontrcr qiio 

les filtres adapt,at,ifs sorit rncilleurs pour ce traitement préalable. De plus, l'utilisation de plus 

de deux symboles daris le système de modiilat,ion est un avaritage dans le corit,ext,c de tatouage 

riurriérique. 

Suite à l'iritroductiori ct l'analyse du syst,ème de base des tatoiiages riurriériqucs, plusicurs 

extcrisioris sorit. présent,ées. D'abord, une technique est développke jjoiir détecter si iine image est 

tatouée ou nori. Cette techriiqrie est basée siir la t,likorie tie détection de signaux faibles daris du 

briiit non-Gaiissien, et des détecteiirs à optimuni local. De plus, lin index indiqiiant la fiabilité 

dii tatoiiage ext,rait est developpCt et analysé. Erisuitc, le rioiiveaii concept de réference-propre 

est irit,roduit,. Ce coricept permet l'identification des transforniütioris géorriétriquos appliquées à 

l'image, et fournit la fonctiorinalité nilccssaire pour dkvclopper uri systèrrie de tatouage numérique 

ritsistant. aiix t,rarisforniat,ioris géoniC?t.riqiies. 

L'irivisit)ilitlé du tatouage cst une des plus importantes cxigcriccs d'iiri systknic tic tatoiiagc 

riuniérique. Pour adapter le tatouagc à l'irriage, rioiis introduisoris un riouveau niasque de pondéra- 
tiori. Lc ditvcloppement dc cc masque est bas6 sur les caract.itristiqucs du systkmt: visucl humain. 



Deux effets sont cxplicitemerit cxploités, c'est-à-dire la sensibilité au cont,rast,e et le masquage. 

Parce que lc système visuel est moins sensible à la couleur t)leiie, nous proposons de tatouer la 

composante bleue au licii de la lumiriancc:. Nous allons montrer que le tatouage de la composante 

blcuc a iine énergie riet,tement supérieiire au tatouage dans la luminance. 

Ce travail sc termine avec lc développement et l'analyse de la performance d'un systènic de 

tatouage complet. Les résiiltats démontrent que la performance du système est iniprcssionnante, 

et que le système résiste même à des altérations comme le broiiillage de mouvernerit, dithering, 

l'inversion de coiileurs, ou la composition des images. De plus, lc système est le premier du genre, 

qui résiste à des t,rarisforrnations affirics. 




